POLITECHNIKA POZNANSKA

EUROPEJSKI SYSTEM TRANSFERU I AKUMULACII PUNKTOW (ECTS)

KARTA OPISU PRZEDMIOTU - SYLABUS

Nazwa przedmiotu
Testy penetracyjne [S1Cybez1>TP]

Przedmiot

Kierunek studiow Rok/Semestr
Cyberbezpieczenstwo 3/5

Studia w zakresie (specjalnosc) Profil studiow

- ogolnoakademicki
Poziom studiow Jezyk oferowanego przedmiotu
pierwszego stopnia polski

Forma studiow Wymagalnosc¢
stacjonarne obligatoryjny

Liczba godzin

Wyktad Laboratorium Inne
8 24 0
Cwiczenia Projekty/seminaria

0 0

Liczba punktéw ECTS

2,00

Koordynatorzy Wyktadowcy

dr hab. inz. Stawomir Hanczewski
slawomir.hanczewski@put.poznan.pl

Wymagania wstepne

Student ma uporzadkowana, i podbudowana, teoretycznie wiedze w zakresie dziatania sieci
teleinformatycznych w tym protokotéw sieciowych i ustug oferowanych w tych sieciach. Student potrafi
pozyskiwac informacje z literatury, baz danych i innych zrodet; potrafi integrowaé uzyskane informacje,
dokonywac ich interpretaciji, a takze wyciagac¢ wnioski oraz formutowac i uzasadnia¢ opinie. Student potrafi
pracowac indywidualnie i w zespole. Student ma swiadomos$¢ waznosci i rozumie pozatechniczne aspekty i
skutki dziatalnoéci inzyniera- specjalisty w zakresie cyberbezpieczenstwa i zwiazana z tym
odpowiedzialnos¢ za podejmowane decyzje. Powinien réwniez rozumie¢ koniecznos¢ poszerzania swoich
kompetencji. Ponadto w zakresie kompetencji spotecznych student musi prezentowac takie postawy jak
uczciwos¢, odpowiedzialnosc, wytrwatosc, ciekawosc¢ poznawcza, kreatywnosc, kultura osobista, szacunek
dla innych ludzi.

Cel przedmiotu
Przedstawienie teoretycznych i praktycznych zagadnien zwiazanych z testami penetracyjnymi sieci

komputerowych.

Przedmiotowe efekty uczenia sie



Wiedza:

Student ma zaawansowana, i szczegétowa, wiedze z zakresu szeroko rozumianych testow penetracyjnych
sieci komputerowych. Wiedza obejmuje: 1. zasady testow penetracyjnych, 2. planowanie i
przeprowadzanie testéw (wewnetrznych i zewnetrznych), 3. dokumentacja potestowa. [K1_W10]

Student posiada wiedze o trendach rozwoju testow penetracyjnych. [K1_W20]

Umiejetnosci:

Student potrafi pozyskiwac informacje o testach penetracyjnych i sieciach komputerowych z literatury,
baz danych oraz innych zrédet (w jezyku polskim i angielskim). [K1_U01]

Student potrafi rowniez integrowac¢ wiedze na temat testow penetracyjnych oraz potrafi ocenié¢
przydatnos¢ metod i narzedzi do przygotowania i przeprowadzenia testow. [K1_UO06]

Potrafi tez wspétdziata¢ w zespole, przyjmujac w nim rézne role i wyznaczaé kierunki dalszej nauki.
[K1_U15]

Kompetencje spoteczne:

Student rozumie, ze w zakresie sieci komputerowych i testow penetracyjnych wiedza i umiejetnosci
szybko sie dezaktualizuja. [K1_KO01]

Rozumie rowniez, jak wazne jest korzystanie z najnowszej wiedzy. [K1_KO02]

Metody weryfikacji efektéw uczenia si¢ i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Efekty uczenia sie przedstawione wyzej weryfikowane sa, w nastepujacy sposob:

Wiedza zdobyta na wyktadach weryfikowana za pomoca testu. Test sktada sie z 30 pytan , na ktore
proponuje sie 4 odpowiedzi, ale tylko jedna odpowiedz jest prawidtowa. Zagadnienia kohcowe, na
podstawie ktérych przygotowywane sa pytania, zostana rozestane do studentédw poczta elektroniczna z
wykorzystaniem uczelnianego systemu poczty elektronicznej.

Wiedza i umiejetnosci nabyte podczas ¢éwiczen laboratoryjnych sa weryfikowane na bierzaco przez
prowadzacegoe zajecia. Brak zaliczenia ¢wiczenia powoduje koniecznos¢ powtorzenia go w
wyznaczonym przez prowadzacego terminie.

W kazdej formie zaliczenia przedmiotu ocena zalezy od liczby zdobytych przez studenta punktéw w
stosunku do maksymalnej liczby punktow obowiazkowych. Warunkiem pozytywnego zaliczenia jest
otrzymanie co najmniej 50% punktéw mozliwych do zdobycia. Zaleznos¢ oceny od liczby punktow
definiuje Regulamin Studiow. Dodatkowo zasady zaliczania przedmiotu i dokfadne progi zaliczeniowe
zostana przekazane studentom na poczatku semestru z wykorzystaniem uczelnianych systemoéw
elektronicznych oraz na pierwszych zajeciach (w kazdej formie zajec).

Tresci programowe

W trakcie wyktaddw przedstawione zostana zagadnienia zwiazane planowaniem, przeprowadzaniem
oraz analiza, wynikéw testow penetracyjnych. Rozwazane testy beda dotyczy¢ protokotdéw oraz urzadzen
sieciowych. Z kolei w trakcie zaje¢ laboratoryjnych studenci beda sprawdzac w praktyce jak
przeprowadzic proste tesy. Beda one realizowane w srodowisku wirtualnym lub sieci rzeczywiste;.

Tematyka zaje¢

Wykfady:

1. Wprowadzenie do tematyki testéw penetracyjnych

(podstawowe definicje, rodzaje testow penetracyjnych - biatej-, czarnej- i szarej-skrzynki, techniki
socjotechniczne, koszty i korzysci testu penetracyjnego, rekonesans pasywny, koniecznosc¢ testéw
penetracyjnych, etapy testow penetracyjnych i wymagania klientoéw, zasady zachowania i ryzyka
zwiazane z testami penetracyjnymi, umowy prawne zwiazane z testami penetracyjnymi).

2. Obowiazki licencjonowanego testera (LPT - Licensed Penetration Tester)

(obowiazki zawodowe LPT, normy prawne dla LPT, listy kontrolne zgodnosci niezbedne do
przeprowadzenia testu penetracyjnego, zasady wspotpracy pomiedzy organizacja a testerami
penetracyjnymi)

3. Planowanie i wykonywanie testow penetracyjnych, zewnetrzne i wewnetrzene testy penetracyjne
(faza planowania testow penetracyjnych, zespét testéw penetracyjnych, lista kontrolna testow
penetracyjnych, wymagania dotyczace testow penetracyjnych, rodzaje testéw, mapy topologiczne sieci,
fizyczna lokalizacja serwerdéw docelowych, réznorodnos¢ skanowan portéw w sieci docelowej, rekord



DNS domeny, banery réznych serweréw, odpowiedzi ICMP, mapowanie sieci wewnetrznej, skanowanie
portow poszczegolnych maszyn, umieszczanie wirusow, trojanow i rootkitbw na maszynie docelowej,
MitM)

4. Zbieranie informacji i testy penetracyjne inzynierii spotecznej

(kroki w procesie zbierania informaciji, socjotechnika, zbieranie informacji o docelowej firmie, archiwalne
strony)

5. Analiza podatnosci

(ocena podatnosci, klasyfikacja podatnosci, raport z oceny podatnosci, harmonogram oceny podatnos$ci)
6. Wyniki testéw penetracyjnych oraz dziatania po testach

(elementy sktadowe raportu z testéw penetracyjnych, jak dostarczy¢ raport klientowi, jak dtugo
przechowywac informacje zwiazane z testem penetracyjnym, rekomendacje zespotu testow
penetracyjnych, plan dziatania na rzecz poprawy bezpieczenstwa, proces minimalizacji przypadkow
btednych konfiguracji, wyciagniete wnioski i najlepsze praktyki)

7. Zaawansowane exploity i narzedzia

Cwiczenia laboratoryjne

1. Budowa srdowiska testowego.

2. Narzedzia pentestera

3. Wykrywanie urzadzen w sieci oraz gromadzenie informaciji

4. Testy penetracyjne w sieciach LAN (testy wewnetrzne)

- testy urzadzen sieciowych

-testy protokotow sieciowych

5. Narzedzia do automatycznego wykrywania podatnosci

Metody dydaktyczne

Wyktad: prezentacja multimedialna uzupetniona przyktadami i dodatkowymi objasnieniami na tablicy.
Wykfady prowadzone sa zgodnie z zasadami wyktadu tradycyjnego, w uzasadnionych przypadkach w
formie wyktadu konwersacyjnego.

Cwiczenia laboratoryjne: prezentacja multimedialna, prezentacja ilustrowana przyktadami podanymi na
tablicy oraz wykonanie zadan podanych przez prowadzacego - ¢wiczenia praktyczne.
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Uzupetniajgca:

Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 57 2,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 32 1,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 25 1,00
laboratoryjnych/éwiczen, przygotowanie do kolokwidéw/egzaminu,
wykonanie projektu)




